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SECRETARIA ACADEMICA
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UNIDAD ACADEMICA: UNIDAD PROFESIONAL INTERDISCIPLINARIA EN INGENIERIA Y TECNOLOGIAS
AVANZADAS.
PROGBAMA Ingenieria Telematica
ACADEMICO:
UNIDAD DE APRENDIZAJE: Sequridad en Redes NIVEL: |li

!

PROPOSITO DE LA UNIDAD DE APRENDIZAJE:

Evalua estrategias de seguridad informatica alrededor de una red de computo, con base en algoritmos,
metodologias y estandares convencionales.

CONTENIDOS:

I.  Introduccion a la seguridad en redes de cémputo.

Il. Tecnologia de seguridad. SECREAT;I R
ill. Mecanismos de contencion. DE EDUCACION PUBLICA
IV. Tecnologias para la deteccién y prevencién de intrusiones. INSTITUTO POLITECNICO NACIONAL
V. Seguridad en aplicaciones en red. DIRECCION
DE EDUCACIGON SUPERIOR

ORIENTACION DIDACTICA:

La presente unidad de aprendizaje se abordara bajo la estrategia de aprendizaje basado en problemas (ABP). El
facilitador aplicara los siguientes métodos de ensefianza analltico, deductivo, comparativo y activo. Las técnicas y
actividades que auxiliaran a la estrategia seleccionada seran las siguientes: analisis y resolucién de problemas,
organizadores graficos, discusiones guiadas, practicas de laboratorio, consulta bibliografica y cibergrafica.

EVALUACION Y ACREDITACION:

La presente unidad de aprendizaje se evaluara a partir del esquema de portafolio de evidencias, el cual se
conforma de: evaluacidén diagnéstica, evaluacion formativa, sumativa, heteroevaluacion, rubricas de
autoevaluacion y coevaluacion.

Esta unidad de aprendizaje también se puede acreditar mediante:
s Saberes previamente adquiridos, con base en los criterios establecidos por la Academia.
+« En otra unidad académica del IPN u otra institucién educativa, nacional o internacional, externa al IPN,
con la cual se tenga convenio.

BIBLIOGRAFiA:

e Cole, E. (2009). Network Security Bible (2™ edition). USA: Wiley. ISBN 978-0470502495.

e Forouzan, B. (2011). Cryptography & Network Security (2™ edition). USA: McGraw-Hill. ISBN 978-
0070660465.

o Gollmann, D. (2011). Computer Security (3" edition). USA: Wiley. ISBN 978-0470741153.

s McClure, S., Scambray, J., Kurtz, G. (2012). Hacking Exposed 7 (7™ edition). USA: McGraw-Hill. ISB 978-
0-07-178028-5

s Stallings, W., Brown, L. (2012). Computer Security: Principles and Practice (2™ edition). USA: Prentice
Hall. ISBN 978-0132775069. 4
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DIRECCION DE EDUCACIQN SUPERIOR Jggﬁggpp
UNIDAD ACADEMICA: Unidad Profesional UNIDAD DE APRENDIZAJE: Seguridad en Redes
Interdisciplinaria en Ingenieria y Tecnologias
Avanzadas. TIPO DE UNIDAD DE APRENDIZAJE:

i Tedrico-practica/Obligatoria.
PROGRAMA ACADEMICO: Ingenieria Telematica

VIGENCIA: Enero 2013
SALIDA LATERAL: N/A

) ] NIVEL: Il
AREA DE FORMACION: Profesional

CREDITOS: 6.0 Tepic - 4.55 SATCA

MODALIDAD: Escolarizada

INTENCION EDUCATIVA

Esta unidad de aprendizaje contribuye a conformar el perfil de egreso del Ingeniero en Telematico, ya que desarrolia las
capacidades para evaluar las diversas vulnerabilidades de seguridad informdtica presentes en las redes de computo, y
mediante diversas estrategias, politicas y mecanismos para establecer un nivel de seguridad adecuado a las
necesidades de la organizaciéon propietaria de la red. Ademas, desarrolla las siguientes competencias: solucion de
problemas, toma de decisiones, trabajo en equipo, presentacion de la informacién; fomenta la tolerancia, la creatividad
y la responsabilidad.

Las unidades de aprendizaje precedentes son: Programacién Avanzada, Protocolos de Internet, Sistemas Distribuidos.
Las unidades de aprendizaje consecuentes son: Aplicaciones Distribuidas.

PROPOSITO DE LA UNIDAD DE APRENDIZAJE

Evalua estrategias de seguridad informatica alrededor de una red de computo, con base en algoritmos, metodologias y
estandares convencionales,

TIEMPOS ASIGNADOS UNIDAD DE APRENDIZAJE | | AUTORIZADO POR: Comision

) DISENADA POR: de Programas Académicos del

HORAS TEORIA/SEMANA: 1.5 Academia de Telematica Consejo General Consultivo del
IPN.

HORAS PRACTICA/SEMANA: 3.0

REVISADA POR;
HORAS TEORIA/SEMESTRE: 27.0
HORAS PRACTICA/SEMESTRE: 54.0 » MESCOIW

HORAS TOTALES/SEMESTRE: 81.0
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UNIDAD DE APRENDIZAJE: Seguridad en Redes HOJA: 3 DE 10
N° UNIDAD TEMATICA: | NOMBRE: Introduccién a la seguridad en redes de cémputo
UNIDAD DE COMPETENCIA

Analiza los aspectos y herramientas tecnolégicas que involucran a la seguridad informatica dentro de una red de
computo, con base en los marcos regulatorios internacionales.

HORAS AD HORAS TAA
Actividades de Actividades de
No. CONTENIDOS Docencia Aprendizaje BB ek ricA
T P T P
1B, 2C, 3C,

1.1 Seguridad Informatica 0.5 4C,6C
1.2 Herramientas Criptograficas 0.5 1.0
1.2.1 Criptografia simétrica
1.2.2 Criptografia asimétrica
1.2.3 Funciones Hash
1.3 Principios Esenciales de Seguridad 0.5 1.0
1.4 Amenazas a la Seguridad y Tipos de Ataques 1.0 1.0
1.5 Politicas de Seguridad 0.5
151 Reglamentacién
152 Modelos de Seguridad
1.5.3 Politicas, Estandares y mejores Practicas.

Subtotales: 3.0 0.0 3.0 0.0

ESTRATEGIAS DE APRENDIZAJE

Encuadre del curso.
Esta unidad se abordara mediante la estrategia de aprendizaje basado en problemas (ABP). El facilitador aplicara los
métodos de ensefianza analitico e inductivo. Las técnicas y actividades que auxiliaran a la estrategia seleccionada

seran las siguientes: organizadores graficos, exposicidn de temas vy la elaboracién de resimenes mediante consulia
bibliografica y cibergrafica

EVALUACION DE LOS APRENDIZAJES

Evaluacion Diagnobstica.
Portafolio de Evidencias:

Organizadores graficos 20% Y :Lg,
Exposiciones 30%
Restmenes de indagacién documental 20% DE EDﬁ%i%%ﬁ?éBU cA

" . o
Evaluacion escrita , , 30% INSTITUTO POLITECNICO NACIONA;
Rubricas de autoevaluacién y coevaluacion DIRECCION

DE EDUCACION SUIPFRING
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UNIDAD DE APRENDIZAJE: Seguridad en Redes HOJA: 4 DE 10

N° UNIDAD TEMATICA: || NOMBRE: Tecnologia de seguridad

UNIDAD DE COMPETENCIA

Propone un perimetro de seguridad informatica en una red de ¢cémputo, con base en los estandares definidos
por organismos internacionales

HORAS AD | ,HORAS TAZ
Actividades ; vt ad.es. e
No. CONTENIDOS deDocencia| bEN BHE | aeilocrarca
T P T P
2.1 Control de Acceso 1.0 1.5 1.0 2.0 1B, 2C,58B,
2.1.1 Identificacion 4C.6C
212 Servicios AAA: Autentificacién, Autorizacion y
Responsabilidad (Accountability)
221 Arquitectura y Modalidad de Procesamiento
222 Filtros de contenido
223 DMZ y Extranet
23 Conexiones Remotas 1.0 1.5 1.0 2.0
2.31 Acceso Remoto
2.32 Redes VPN: Tecnologias y Protocolos de
Tunneling
2.33 Protocolo de Seguridad P (IPSec)
Subtotales: | 3.5 5.0 3.0 7.0

ESTRATEGIAS DE APRENDIZAJE

Esta unidad de aprendizaje se abordard mediante la estrategia de aprendizaje basado en problemas (ABP). El
facilitador aplicara los métodos analitico, comparativo y activo. Las técnicas y actividades que auxiliaran a la
estrategia seleccionada seran las siguientes: indagacion bibliografica, resolucién de problemas, discusiones
guiadas, realizacién de las practicas de laboratorio 1,2y 3.

EVALUACION DE LOS APRENDIZAJES oS
Portafolio de evidencias: NN
Problemas resueitos 20% .‘
Resimenes de indagacion documental 10%
Reportes de practicas 40% DE ED?J%%&RF%BUCA ‘\
Evaluacion escrita ' _ 30% INSTITUTO POLITECNICO NACIONAL
Rabricas de autoevaluacién y coevaluacion DIRECCION

DE EDUCACION SUPERIOR 4
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UNIDAD DE APRENDIZAJE: Seguridad en Redes

HOJA: 5 DE

10

N° UNIDAD TEMATICA: 1iI

NOMBRE: Mecanismos de contencion

UNIDAD DE COMPETENCIA

Selecciona mecanismos de proteccion a ataques de seguridad dentro de una red de cémputo, de acuerdo con
estandares de operadores de redes a nivel mundial.

HORAS AD | MORAS TAA
Actividades Kt“" ad.es. e
No. CONTENIDOS deDocencia | b1 S e oarkrica
T P T p
3.1 Sistemas Honeypot y Honeynet 1.5 3.0 1.0 2.5 4C,58B
311 Sistemas Trap-and Trace
3.2 Herramientas de escaneo y analisis 20 3.0 1.0 12.0
3.21 Escaner de puertos y Sniffers de paquetes de
red.
322 Escaner de vuinerabilidades
323 Herramientas de Seguridad en redes
inaldmbricas.
Subtotales:| 3.5 8.0 2.0 14.5

ESTRATEGIAS DE APRENDIZAJE

Esta unidad se abordara mediante la estrategia de aprendizaje basado en problemas (ABP). El facilitador
aplicara los métodos de ensefianza analitico y comparativo. ‘Las técnicas y actividades que auxiliaran a ia
estrategia seleccionada seran las siguientes: blsqueda bibliografica, analisis y resolucién de problemas,
discusiones guiadas y realizacidn de practicas de laboratorio 4, 5,6 y 7.

EVALUACION DE LOS APRENDIZAJES

Portafolio de evidencias:

Problemas resueltos
Resumenes de indagacion documental
Evaluacién escrita
Reportes de practicas
Rubricas de autoevaluacioén y coevaluacion

20%
10%
20%
50%

%

SECRETARIA
DE EDUCACION PUBLICA
INSTITUTO POLITECNICO NACIONAL
DIREGCION
DE EDUCACION SUPERIOR

—FR




UNIDAD DE APRENDIZAJE: Seguridad en Redes

INSTITUTO POLITECNICO NACIONAL

SECRETARIA ACADEMICA
DIRECCION DE EDUCACION SUPERIOR

HOJA: 6 DE

N° UNIDAD TEMATICA: IV

NOMBRE: Tecnologias para la deteccidn y prevencién de intrusiones

UNIDAD DE COMPETENCIA

Analiza intrusiones dentro de una red de computo de acuerdo con estandares internacionales

HORAS AD | ,HORAS TAA
Actividades Actividades de
No. CONTENIDOS de Docencia A:Jfg:;me st .
T P T p
4.1 Sistemas para ia Deteccién y Prevencion de 1.5 35 2.0 6.0 1B,6C.4C
Intrusos (IDPS)
4.1.1 Tipos de IDPS y Métodos de deteccién
412 Firmas de Ataques
413 Prevencidon de Intrusion
Subtotales:| 1.5 3.5 2.0 6.0

ESTRATEGIAS DE APRENDIZAJE
Esta unidad se abordara mediante la estrategia de aprendizaje basado en problemas (ABP). E! facilitador
aplicara los métodos ensefianza: analitico y activo. Las {écnicas y actividades que auxiliaran a la estrategia
seleccionada seran las siguientes: busqueda bibliografica, andlisis y resolucién de problemas, discusiones
guiadas, realizacion de practicas de laboratorio 8 y 9.

Portafolio de evidencias:

Problemas resueitos

Resumen de indagacién documentai
Evaluacion escrita

Reportes de las practicas

20%

10%

30%
40%

Rubricas de autoevaluacion y coevaluacion

EVALUACION DE LOS APRENDIZAJES

SECRETARIA

DE EDUCACION PUBLICA
INSTITUTO POLITECNICO NACIONAL
DIRECCION
DE EDUCACION SUPERIOR
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UNIDAD DE APRENDIZAJE: Seguridad en Redes

'N° UNIDAD TEMATICA: V

NOMBRE: Seguridad en aplicaciones en red

UNIDAD DE COMPETENCIA

Clasifica aspectos de seguridad informatica relativos a las aplicaciones en red, con base en estandares

internacionales.
HORAS AD | ,HORAS TAR
Actividades X'v' r:res_ de
No. CONTENIDOS de Docencia theg'n ;f"af)e BIBLIOBRAFICA
T P T P
51 Seguridad en el ciclo de desarrolic de] 1.5 2.0 0.5 2.0 3C,
aplicaciones. 4C 5B,6C
5.1.1 Manejo de las entradas y salidas del programa
512 Cédigo de programas seguros
513 Interaccién con el sistema operativo y otros
programas
52 Seguridad en Base de Datos
521 Ataques al proceso de Autentificacion. 1.0 1.5 0.5 1.5
522 Privilegios Indirectos
5.3 Seguridad en Aplicaciones Web. 1.5
5.3.1 SSLy TSL 1.0 1.5 0.5
532 HTTPS
1.0
54 Seguridad en Correo Electrénico. 0.5 1.0
5.4.1 PGP (Pretty Good Privacy)
542 SIMIME
l Subtotales:| 4.0 | 6.0 1.5 6.0

ESTRATEGIAS DE APRENDIZAJE

Esta unidad se abordara mediante la estrategia de aprendizaje basado en problemas (ABP). E! facilitador
aplicara los métodos de ensefianza analitico y comparativo. Las técnicas y actividades que auxiliaran a ia
estrategia seleccionada seran las siguientes: busqueda bibliogréfica, analisis y resolucion de problemas,
discusiones guiadas y realizacion de practicas de laboratorio 10, 11, 12y 13.

EVALUACION DE LOS APRENDIZAJES

Portafolio de evidencias:

Resoluciéon de probiemas 20%
Resumenes de indagaciéon documental 20%
Evaluacion escrita 30% =
Reportes de las practicas 30% SECRETARIA
Rubricas de autoevaluacién y coevaluacién DE EDUCACION PUBLICA
INSTITUTO POLITECNICO NACIONAL
DIRECCION

DE EDUCACION SUPERIOR

*
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UNIDAD DE APRENDIZAJE: Seguridad en redes HOJA: 8 DE 10
RELACION DE PRACTICAS
PRACTICA NOMBRE DE LA PRACTICA UNIDADES DURACION | LUGAR DE REALIZACION
No. TEMATICAS
1 Control de Acceso — Servicios AAA il 35
2 Implantacién Firewall il 5.0
3 Implantacién Red VPN I 3.5
4 Implantaciéon HoneyPot I 55
5 Escaneo puertos y sniffers de paquetes. i 6.0
Laboratorio de Telematica
8 Analisis de Vulnerabilidades il 6.0
7 Seguridad en Redes Inalambricas. i 3.0
8 |Deteccién de Intrusos v 5.0 g
9 Prevencion de Intrusiones v 4.5 S “g’ﬁ
SECRegARIa
) L DE EDUCAGION PUBLICA
10 Seguridad en Aplicaciones v 4.0 NSTITUTO POLITECNICO NACIONAL
DIRECCION
DE EDUCACION SUPERIOR
11 Seguridad en Base de Datos. vV 3.0
. L 3.0
12 Seguridad en Aplicaciones Web \
13 Seguridad en Correo Electrénico Y 2.0
TOTALDE | 540 g\
HORAS

EVALUACION Y ACREDITACION:

Las practicas se consideran requisito indispensable para acreditar esta unidad de aprendizaje. Las practicas 4

aportan el 40% de la calificacién en las unidades tematicas il y IV, el 50% en la unidad lll, el 30% en la unidad

V, lo cual esta considerado dentro de la evaluacién continua.
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UNIDAD DE APRENDIZAJE: Seguridad en Redes HOJA: 9 DE 10
PERIODO UNIDAD PROCEDIMIENTO DE EVALUACION
1 lyli Evaluacion continua 70%
Evaluacién escrita 30%
2 i Evaluacion continua 80%
Evaluacién escrita 20%
3 VyVv Evaluacién continua 70%
Evaluacion escrita 30%
Los porcentajes con los que cada unidad tematica contribuyen a la evaluacion final son:
La unidad | aporta el 10% de la calificacion final.
La unidad Nl aporta el 20% de la calificacion final.
La unidad lll aporta el 30% de la calificacién final.
La unidad IV aporta el 20% de la calificacion final.
La unidad V aporta el 20% de la calificacion final.
Esta unidad de aprendizaje también se puede acreditar mediante:
» Evaluacion de saberes previamente adquiridos con base en los lineamientos
que establezca la Academia.
s Acreditacién en oftra UA del IPN u otra insfitucion educativa externa ai IPN
nacional o internacional, con la cual se tenga convenio.
CLAVE B C BIBLIOGRAFIA
1 X Cole, E. (2009). Network Security Bible (2™ edition). USA: Wiley. ISBN
978-0470502495.
2 X Convery, S. (2004). Network Security Architectures (Networking
Technology) (1% edition). USA: Cisco Press, ISBN 978-1587142970.
3 X Forouzan, B. (2007). Cryptography & Network Security (1* edition). USA:
McGraw-Hill. ISBN 978-0073327532.
4 X Golimann, D. (2011). Computer Security (3" edition). USA: Wiley, ISBN
978-0470741153.
5 X Noona, W., Dubrawsky 1. (2006). Firewall Fundamentals (1* edition). USA:
Cisco Press. ISBN 978-1-58705-221-7.
6 X Stallings, W., Brown, L. (2012). Computer Security: Principles and Practice

(2™ edition). USA: Prentice Hall. ISBN 978-0132775069.
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PERFIL DOCENTE POR UNIDAD DE APRENDIZAJE

1. DATOS GENERALES

UNIDAD ACADEMICA:  UNIDAD PROFESIONAL INTERDISCIPLINARIA EN INGENIERIA Y TECNOLOGIAS

AVANZADAS
PROGRAMA
ACADEMICO: _Ingenieria Telemética NIVEL {1
AREA DE FORMACION: Institucional Cientifica Terminal y de
Basica Integracién
ACADEMIA: Academia de Telematica UNIDAD DE APRENDIZAJE: Seguridad en Redes

ESPECIALIDAD Y NIVEL ACADEMICO REQUERIDO:  Ingeniero en Telematica o areas afines con maestria en
ciencias o doctorado

2. PROPOSITO DE LA UNIDAD DE APRENDIZAJE: Evalia estrategias de seguridad informatica
alrededor de una red de computo, con base en algoritmos, metodologias y estandares convencionales.

3. PERFIL DOCENTE:

CONOCIMIENTOS EXPERIENCIA HABILIDADES ACTITUDES
PROFESIONAL
Programacion Minimo, dos afos de Dominio de la asignatura. Responsabilidad
Redes de Computadoras | experiencia docente a Manejo de grupos. Tolerancia
Protocolos de seguridad nivel superior o en Manejo del idioma ingiés. Honestidad
Algoritmos de cifrado posgrado en el areade | Comunicacion oral y escrita. | Respeto
Firmas digitales Telematica, Capacidad de analisis y Liderazgo
Modelo Educativo Telecomunicaciones o sintesis Compromiso social e
institucional (MEI) areas afines Manejo de estrategias institucional
didacticas y de aprendizaje.
Uso de las TiC

ELABORO ) ﬁﬁ :
M.enC. Carl%eméndez Nava M. en C. Jorge Fogseca ampos M.enC. Aroé‘i\ afaq mwgmu
Presidente de Academia Enc. de la Subdirectidn Atatiémica Director de a U ﬁ% ﬁlmﬁﬁsr PUNARIA

INSTETHTO POLITECRICE HACIOMAL

YHIBEE PROFISIONAL INKASSPUNAIN

TR ubEMEREMS Y TRENGLOSIRE AVANIARAS
TTNDRBOCION ACMIEMIGA

DIRECCIiUN

o
ION PUBLICA
INSTITUTO POLITECNICO NACIONAL
DIRECCION
DE EDUCACION SUPERIOR



